
VELİ BÜLTENİ

KISA BİR GİRİŞ

ANAHTAR KELİMELER

NELER YAPMALIYIZ?

DİJİTAL DÜNYADA GÜVENLİK 

T E D  T R A B Z O N  K O L E J İ  P D R  B İ R İ M İ L İ S E  -  E K İ M  2 0 2 4

Değerli Veliler,

Son dönemlerde dijital dünyada
çocuklarımızın karşı karşıya kaldığı
tehlikeler artan bir sıklıkta gündeme
gelmektedir. Çeşitli platformlar
üzerinden çocuklara yönelik zorbalık,
şantaj, dolandırıcılık ve istismar içerikli
suçların işlendiğine dair haberler artış
göstermiştir. Özellikle Discord ve
Telegram gibi iletişim uygulamaları,
kötü niyetli kişiler tarafından istismar
edilebilmektedir. 

Bu bültenimizde, hem çocuklarımızın
internet üzerinde geçirdikleri
vakitlerden maksimum verimi
alabilmelerini hem de onları bu tarz
kötü niyetli kişilerden nasıl
koruyabileceğimizi tartışacağız.
Amacımız, çocuklarımız interneti
doğru ve güvenli bir şekilde
kullanırken, siz değerli velilerimizin de
onların bu yolculuğunda bilinçli bir
rehber olmalarına yardımcı olmaktır.

BİLİNÇ
İLGİ
AÇIK İLETİŞİM
PAYLAŞIM
DESTEK
KATILIM
GÖZLEM
GÜVENLİK
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Değerli veliler, dijital dünyada çocuklarımızı
korumak için yapabileceğimiz en önemli şey,
onlara destek olmak ve rehberlik etmektir. 

İnternetin sunduğu imkanlardan güvenli bir
şekilde yararlanabilmeleri için onlarla
yakından ilgilenmek, doğru alışkanlıklar
kazanmalarına yardımcı olacaktır. 

Peki, bu süreçte siz neler yapabilirsiniz?
Aşağıda, çocuklarınızın dijital güvenliğini
sağlamak adına uygulayabileceğiniz birkaç
önemli adımı bulabilirsiniz.



Çocuklarınızla her zaman açık, anlayışlı
ve yargılayıcı olmayan bir iletişim
kurmak, onların dijital dünyada
karşılaştıkları sorunları rahatlıkla sizinle
paylaşmalarını kolaylaştıracaktır. 

Günümüzde çocuklar, dışarıda ya da
çevrimiçi ortamda yaşadıkları
deneyimleri bazen gizlemek
isteyebilirler. Bunun nedeni genellikle;
yanlış bir şey yaptıkları korkusu, utanç
duygusu ya da ebeveynlerinin onları
yargılayacağından endişe etmeleridir. 

Oysa ki, dijital dünyada karşılaştıkları
tehditler karşısında destek
alabileceklerini ve yaşadıkları olumsuz
deneyimlerin onları suçlu yapmadığını
bilmeleri çok önemlidir.

Güven Duygusu
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DİJİTAL DÜNYADA İLGİ VE BİLİNÇDİJİTAL DÜNYADA İLGİ VE BİLİNÇ

AÇIK İLETİŞİM KURUNAÇIK İLETİŞİM KURUN

Çocuklarımızın online ortamda ne tür uygulamalar
kullandıklarını ve bu uygulamalarda neler yaptıklarını
bilmek, onların güvenliğini sağlamak adına çok önemlidir. 

Özellikle hobilerine ve dijital dünyada yaptıkları
aktivitelere ilgi göstermek, onların kendilerini daha rahat
ve güvende hissetmelerine yardımcı olur. Çocuğunuzun
hangi oyunları oynadığını, hangi platformlarda zaman
geçirdiğini sormaktan çekinmeyin. 

Ancak bunu yaparken yargılayıcı olmamaya, �lg�ler�n�
merak ett�ğ�n�z �ç�n sorduğunuzu h�ssett�rmeye önem
vermel�s�n�z. Hatta yapab�ld�ğ�n�z yerde bu �lg�ler�ne
s�z de katılmaya çalışın.

Çocuklarınızın hem dijital hem de sosyal ilgilerini öğrenin.Çocuklarınızın hem dijital hem de sosyal ilgilerini öğrenin.

Çocuklarınız olumlu ve olumsuz her şeyi sizlerleÇocuklarınız olumlu ve olumsuz her şeyi sizlerle
paylaşabilsinpaylaşabilsin

Çocuğunuza şu mesajı vermeniz kritik:
“Ne olursa olsun, başına gelen her şeyi
bana anlatabilirsin, seni
yargılamayacağım. Biz bir aileyiz ve her
sorunu birlikte çözeriz.” Bu güven
duygusu, onların çevrimiçi dünyada
karşılaştıkları herhangi bir sıkıntıyı size
çekinmeden anlatmalarını sağlar. 

Eğer çocuklar, paylaştıkları olaylar
yüzünden ceza alacaklarından ya da
suçlanacaklarından korkarsa, genellikle
bu tür olayları gizlemeyi tercih ederler.
Oysa bu olayların üzerini örtmek,
tehlikelerin büyümesine neden olabilir.

Unutmayın, çocuklar ailelerine ne kadar
güvenirlerse, karşılaştıkları tehlikeleri
size anlatma olasılıkları o kadar artar.
Onlara her zaman yanında olduğunuzu                   
hissettirmek, dijital dünyada
karşılaşabilecekleri tehlikelere karşı en
güçlü savunma mekanizmasıdır.



Çocuklarınızla her zaman açık, anlayışlı
ve yargılayıcı olmayan bir iletişim
kurmak, onların dijital dünyada
karşılaştıkları sorunları rahatlıkla sizinle
paylaşmalarını kolaylaştıracaktır. 

Günümüzde çocuklar, dışarıda ya da
çevrimiçi ortamda yaşadıkları
deneyimleri bazen gizlemek
isteyebilirler. Bunun nedeni genellikle;
yanlış bir şey yaptıkları korkusu, utanç
duygusu ya da ebeveynlerinin onları
yargılayacağından endişe etmeleridir. 

Oysa ki, dijital dünyada karşılaştıkları
tehditler karşısında destek
alabileceklerini ve yaşadıkları olumsuz
deneyimlerin onları suçlu yapmadığını
bilmeleri çok önemlidir.
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DISCORD VE TELEGRAM ZARARLI MI?DISCORD VE TELEGRAM ZARARLI MI?
Çocuğum bu uygulamaları kullanıyordu, zarar görmüş müdür?Çocuğum bu uygulamaları kullanıyordu, zarar görmüş müdür?

Çocuğunuzun internette zaman geçirdiği
uygulamaları tamamını "suç yuvası" olarak
nitelendirmek ve çocukları bu uygulamalardan
uzaklaşmaya zorlamak doğru olmaz. Düzgün ve
bilinçli kullanıldığında, bu platformlar sosyal
iletişim, oyun ve hobi paylaşımı gibi sağlıklı
etkinlikler için kullanılabilir. Bu uygulamalarla ilgili
sizlere biraz daha bilgi verelim. 

DISCORD NEDİR?DISCORD NEDİR?
09.10.2024 itibariyle mahkeme kararıyla erişime
kapatılan Discord; arkadaşlarla, oyun gruplarıyla
veya topluluklarla sesli, görüntülü ve yazılı olarak
sohbet etmeye olanak tanıyan, ücretsiz bir iletişim
uygulamasıdır. Yüz milyonlarca kullanıcıya sahip
olan Discord, çevrimiçi bağlantı kurmanın en
popüler yollarından biri haline gelmiştir. Discord,
2000lerin başında oldukça popüler olan MSN
Messenger uygulamasına büyük oranda
benzet�leb�l�r. 

Discord, daha çok oyun oynayan gençler
tarafından bilinse de birçok işletme tarafından
kullanılan ideal ve geniş bir hizmet sağlayıcı
görevi de görmekte. Kullanımı kolay bir iletişim
aracı olduğu için Discord işletmeler ve okullar için
de tercih edilen bir platform olarak kullanılıyor.

2. Özel Mesajlaşma ve Kapalı Gruplar
Discord, kullanıcıların yalnızca halka açık
sunucularda değil, aynı zamanda özel mesajlaşma
yoluyla ya da kapalı gruplarda iletişim kurmalarına
olanak tanır. Kötü niyetli kişiler, çocukları bu tür
kapalı ortamlara çekebilir ve uygunsuz içerikler
paylaşabilir.

3. Uygunsuz İçer�kler
Discord sunucularında kullanıcılar resim, video,
ses ve metin gibi çeşitli içerikleri paylaşabilir. Bu
içerikler, yaş sınırına dikkat edilmeden uygunsuz
ya da zararlı materyaller olabilir. Şiddet, uygunsuz
ve küfürlü konuşmalar veya yasa dışı faaliyetler
gibi içeriklere bazı sunucularda rastlanabilir.
Discord’un yaş sınırlama politikası olmasına
rağmen, bunu aşmak nispeten kolaydır.

4. S�ber Zorbalık
Discord, çevrimiçi toplulukların büyümesiyle
birlikte siber zorbalık için de uygun bir zemin
oluşturabilir. Özellikle oyuncu toplulukları
arasında rekabet veya kişisel anlaşmazlıklar
nedeniyle siber zorbalık yaygın olabilir. Bu durum,
genç kullanıcılar üzerinde ciddi psikolojik etkiler
yaratabilir.

5. Groom�ng ve Man�pülasyon
Grooming, yani çocukları manipüle ederek
güvenlerini kazanma ve sonrasında onları istismar
etmeye yönelik girişimler, Discord gibi
platformlarda yaşanabilir. Kötü niyetli kişiler,
platformdaki anonimlik ve özel mesajlaşma
olanaklarını kullanarak çocuklara zarar verebilir.
Güven oluşturma sürecinde çocukları manipüle
edebilir ve istismara açık hale getirebilirler.

6. Tekn�k Saldırılar ve Zararlı Yazılımlar
Discord, kullanıcıların IP adreslerini gizlemeye
çalışsa da, teknik bilgiye sahip kötü niyetli kişiler  
başkalarına zarar vermeye çalışabilir. Ayrıca,
sunuculara eklenen botlar bazen zararlı yazılımlar
içerebilir veya kişisel bilgileri çalmak için
kullanılabilir.

D�scord, b�rçok kullanıcı �ç�n sosyal b�r
platform ve topluluk oluşturma aracı olarak
popüler olsa da, bel�rl� r�skler taşıyab�l�r. Bu
riskler, genellikle kötü niyetli kişilerin platformun
sunduğu ve serbestlik sağlayan özellikleri
suistimal etmesinden kaynaklanır. İşte Discord’un
tehlikeli şekilde kullanılabileceği bazı yönler:

1. Anon�ml�k ve K�ml�k G�zleme
Discord'da kullanıcılar, gerçek kimliklerini
gizleyerek takma adlar kullanabilir. Bu, kötü niyetli
kişilerin sahte kimliklerle çocuklara yaklaşmasını
ve onları manipüle etmesini kolaylaştırabilir.
Çocuklar, tanımadıkları kişilerle iletişim kurarken
tehlikeli durumlarla karşı karşıya kalabilirler.






